ORTAK SAGLIK VE GVENLIK BIRiMI

OZEL NITELIKLI KISISEL VERILER POLITIKASI
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1-Kapsami ve Tanimlar

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun (“KANUN”) 6. maddesinde, hukuka aykiri olarak islendiginde
kisilerin madduriyetine veya ayrimcilida sebep olma riski tasiyan bir takim kisisel veriler “OZEL NITELIKLI KISISEL
VERI” olarak belirlenmistir. Ozel nitelikli kisisel verilerin kapsamina kisilerin irki, etnik kékeni, siyasi diisiincesi, inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, sagligi, cinsel hayati, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri girmektedir.

Isbu politikada 6nem teskil eden tanimlar asagida yer almaktadir

SIRKET DEOSGB IS SAGLIGI VE GUVENLIGI A. S.

GRUP SIRKETLERI DEOSGB IS SAGLIGI VE GUVENLIGI A. S.’nin dogrudan
ya da dolayli bagl ortakliklari, istirakleri, yénetiminde
%50’den fazla s6z hakki sahibi oldugu is ortakliklari ile
Sirketler Grubu biinyesinde yer alan tiim sirketleri

VERI SAHIBI Kisisel verisi islenen gercek kisi

Kisisel Verileri Koruma Kurulu
KURUL

CALISAN Sirket personeli

2-OZEL NITELIKLI KISISEL VERILERIN ISLENMESINE iLISKIN GENEL ILKELER

Sirket bakimindan 6ncelikle 6nem arz eden hususlardan biri, 6zel nitelikli kisisel verilerin islenmesinde mevzuatta
ongdriilen genel ilkelere uygun davranilimasidir. Bu kapsamda, Sirket, Anayasa ve KVK Kanunu’na uygun olarak ézel
nitelikli kisisel verilerin islenmesinde asadida siralanan ilkelere uygun hareket etmelidir.

2.1.1.Hukuka ve Duristlik Kuralina Uygun Kisisel Veri isleme Faaliyetlerinde Bulunma

Sirket, KVK Kanunu’nun 4. maddesine uygun olarak, 6zel nitelikli kisisel verilerin islenmesi konusunda; hukuka ve
ddrustlik kurallarina uygun; dogru ve gerektiginde giincel; belirli, agcik ve mesru amaglar gliderek; amagla
bagdlantili, sinirli ve 6Igili bir bicimde ézel nitelikli kisisel veri isleme faaliyetinde bulunmalidir.

Bu kapsamda Sirket, 6zel nitelikli kisisel verilerin islenmesinde orantililik gerekliliklerini dikkate almakta ve 6zel
nitelikli kisisel verileri amacin gerektirdigi durumlar disinda kullanmamalidir.

2.1.2. Kisisel Verilerin Dogru ve Gerektiginde Glncel Olmasini Saglama

Sirket, llgili Kisinin temel haklarini ve kendi mesru menfaatlerini dikkate alarak isledigi ézel nitelikli kisisel verilerin
dogru ve giincel olmasini saglamali; bu dogrultuda gerekli tedbirleri alarak bunlari saglamaya yénelik sistemleri
kurmalidir.

2.1.3. Belirli, Acik ve Mesru Amaclarla isleme

Sirket, 6zel nitelikli kisisel verileri mesru ve hukuka uygun sebeplerle ve yiiriitmekte oldugu faaliyetlerle baglantil
olarak ve gerekli oldugu élctide islemelidir. Sirket tarafindan 6zel nitelikli kisisel verilerin hangi amacla islenecedi
heniiz kisisel veri isleme faaliyeti baslamadan belirlenmelidir.

2.1.4. Islendikleri Amacla Baglantili, Sinirli ve Olciili Olma
Sirket, ézel nitelikli kisisel verileri belirlenen amaglarin gergeklestirilebilmesine elverisli bir bicimde islemekte ve
amacin gergeklestirilmesiyle ilgili olmayan veya ihtiyag¢ duyulmayan kisisel verilerin islenmesinden kagcinmalidir.
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Ornegin, sonradan ortaya ¢ikmasi muhtemel ihtiyaclarin karsilanmasina yénelik 6zel nitelikli kisisel veri isleme
faaliyeti yiirttilmemelidir.

2.1.5. ilgili Mevzuatta Ongorilen veya islendikleri Amac icin Gerekli Olan Siire Kadar Muhafaza

Etme

Sirket, Tiirk Ceza Kanunu’nun 138.maddesine ve KVK Kanunu’nun 4. ve 7. maddelerine uygun olarak; isledigi ézel
nitelikli kisisel verileri, yalnizca ilgili mevzuat ve kanunlarda éngérilen veya kisisel veri isleme amacinin gerektirdigi
stire kadar muhafaza etmelidir.

Bu kapsamda, Sirket éncelikle ilgili mevzuatta 6zel nitelikli kisisel verilerin saklanmasi icin bir sire 6ngériiliip
ongériilmedigini tespit etmekte, bir siire belirlenmisse bu siireye uygun davranmaktadir. Yasal bir siire mevcut degil
ise 6zel nitelikli kisisel veriler islendikleri amac icin gerekli olan siire kadar saklamaktadir. Ozel nitelikli Kisisel veriler
belirlenen saklama siirelerinin sonunda periyodik imha siirelerine veya ilgili Kisi basvurusuna uygun olarak ve
belirlenen imha yontemleri (silme ve/veya yok etme ve/veya anonimlestirme) ile imha edilmektedir.

Detaylar, Kisisel Verileri Saklama ve imha Politikasi’nda belirtilmistir.

3-Ozel Nitelikli Kisisel Verilerin islenmesi

Veri Sahibi acisindan korunmasinin cesitli agilardan daha kritik énem teskil ettigine inanilan Ozel Nitelikli Kisisel
Veriler’in islenmesinde, Sirket tarafindan 6zel hassasiyet gésterilmektedir.

Ozel Nitelikli Kisisel Veriler, Sirket tarafindan, Kanun’a uygun bir sekilde, Kurul’ca belirlenecek yeterli énlemlerin
alinmasi kaydiyla, asagidaki sartlarin varligi halinde islenmektedir:

Veri Sahibi’nin agik rizasi var ise veya

Veri Sahibi’'nin agik rizasi yok ise; Veri Sahibi'nin sadligi ve cinsel hayati disindaki 6zel nitelikli kisisel veriler,
kanunlarda éngériilen hallerde, Veri Sahibi’nin saglidina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise
ancak kamu saghdinin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiriitilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yikimliligu altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan islenmektedir.

4-Ozel Nitelikli Kisisel Verilerin islenmesine iliskin Onlemler

Sirket, Kanun’un 6. Maddesinde yer alan, Ozel Nitelikli Kisisel Veriler’in islenmesinde, Kurul’un 31.01.2018 Tarihli ve
2018/10 Numarali karari uyarinca, veri sorumlusu sifatiyla, asadida belirtilen énlemleri almaktadir:

Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli, yonetilebilir ve siirdiirtilebilir
isbu Politika belirlenmistir.

Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Calisan’lara yénelik,

e Kanun ve buna badl yénetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi konularinda diizenli olarak
editimler verilmektedir,

o Gizlilik s6zlesmeleri yapiimaktadir,

o Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net olarak tanimlanmaktadir,

e Periyodik olarak yetki kontrolleri gerceklestirilmektedir,

e Gorev degisikligi olan ya da isten ayrilan Calisanlar’in bu alandaki yetkileri derhal kaldiriimaktadir. Bu
kapsamda, Veri Sorumlusu tarafindan kendisine tahsis edilen envanteri iade almaktadir.

o Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildidi ortamlar, elektronik ortam ise,

e Kisisel Veriler, kriptografik yéntemler kullanilarak muhafaza edilmektedir,

e Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir,

e Kisisel Veriler (izerinde gerceklestirilen tiim hareketlerin islem kayitlari gtivenli olarak loglanmaktadir.

e Kisisel Veriler'in bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmekte, gerekli
glvenlik testleri diizenli olarak yapiimakta/yaptirilmakta, test sonuglart kayit altina alinmaktadir,
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e Kisisel Veriler’e bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri yapilmakta, bu
vaziimlarin glvenlik testleri dizenli olarak yapilmakta/yaptirimakta, test sonuglari kayit altina
alinmaktadir,

e Kisisel Veriler’e uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmaktadir.

o Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise;

o Ozel Nitelikli Kisisel Veriler’in bulundudu ortamin niteliine gére yeterli giivenlik 6nlemleri (elektrik kacadi,
yangin, su baskini, hirsizlik vb. durumlara karsi) alinmaktadir,

e Buortamlarin fiziksel gtivenliginin saglanarak yetkisiz giris ¢ikislar engellenmektedir.

o Ozel Nitelikli Kisisel Veriler aktarilacaksa

e Kisisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktariimaktadir,

e Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yéntemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir,

e Farkh fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yéntemiyle veri aktarimi gerceklestirilmektedir,

e Kisisel Veriler'in kdgit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan gérilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak "Gizli ” formatta
génderilmektedir.

Yukarida belirtilen énlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel Veri
Glivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye yénelik teknik ve idari tedbirler de dikkate
alinmalidir.

5-Ozel Nitelikli Kisisel Verilerin Aktariimasi

Sirket, hukuka uygun olarak elde etmis oldugu Ozel Nitelikli Kisisel Verileri, veri isleme amaglari dogrultusunda,
gerekli giivenlik 6nlemlerini alarak, Veri Sahibi’nin Ozel Nitelikli Kisisel Veerileri’ni iigiincii kisilere aktarabilmektedir.
Bu dogrultuda, Sirket, Ozel Nitelikli Kisisel Verileri, yukaridaki béliimde belirtilen isleme sartlarindan ve asadida
belirtilen sartlardan birinin varligi halinde tg¢linci kisilere aktarabilecektir.

e VeriSahibi’nin agik rizasi var ise,

e Kanunlarda Ozel Nitelikli Kisisel Veri’nin aktarilacadina iliskin agik bir diizenleme var ise,

e Veri Sahibi’nin veya baskasinin hayati veya beden bitiinliginin korunmasi icin zorunlu ise ve Veri Sahibi
fiili ‘imkénsizlik nedeniyle rizasini ag¢iklayamayacak durumda ise veya rizasina hukuki gegerlilik
taninmiyorsa;

e Birsézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla sézlesmenin taraflarina ait
kisisel verinin aktariimasi gerekli ise,

e Sirket’in hukuki yikimliligind yerine getirmesi icin kisisel veri aktarimi zorunlu ise,

e Ozel Nitelikli Kisisel Veriler, Veri Sahibi tarafindan alenilestirilmis ise,

o Ozel Nitelikli Kisisel Veeri aktarimi bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu ise,

e Veri Sahibi’nin temel hak ve ézgdlirliiklerine zarar vermemek kaydiyla, Sirket’in mesru menfaatleri icin
kisisel veri aktarimi zorunlu ise.

6-Ozel Nitelikli Kisisel Verilerin Yurtdisina Aktariimasi

Sirket, gerekli 6zeni géstererek, gerekli glivenlik tedbirlerini ve Kurul tarafindan éngériilen yeterli énlemleri alarak,
mesru ve hukuka uygun Kisisel Veri isleme amaglari dogrultusunda, Veri Sahibi’nin Ozel Nitelikli Kisisel Veriler’ini
asagidaki durumlarda yeterli korumaya sahip veya yeterli korumayi taahhiit eden veri sorumlusunun bulundugu
yabanci llkelere aktarabilmektedir.

Kisisel veri sahibinin agik rizasi var ise veya
Kisisel veri sahibinin agik rizasi yok ise;

Veri Sahibi’nin saghdi ve cinsel hayati disindaki 6zel nitelikli kisisel verileri (irk, etnik kéken, siyasi distince, felsefi
inang, din, mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika lyeligi, ceza mahkimiyeti ve
glivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda éngériilen hallerde,
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Veri Sahibi’nin sagligina ve cinsel hayatina iliskin ézel nitelikli kisisel verileri ise ancak kamu saglidinin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglhk hizmetleri ile finansmaninin
planlanmasi ve yénetimi amaciyla, sir saklama yikimliltigd altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan islenmesi kapsaminda.

7-POLITIKA’NIN VE iLGILI MEVZUATIN UYGULANMASI

Ozel nitelikli kisisel verilerin islenmesi ve korunmasi konusunda yiiriirliikte bulunan ilgili kanuni diizenlemeler
oncelikle uygulama alani bulacaktir. Yiirirlikte bulunan mevzuat ve Politika arasinda uyumsuzluk bulunmasi
durumunda, Sirket ylrlrlikteki mevzuatin uygulama bulacagini kabul etmektedir.

Politika, ilgili mevzuat tarafindan ortaya konulan kurallari Sirket uygulamalari kapsaminda somutlastirarak
dizenlemektedir.
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